
Введение1. 

Количество информации, доступной пользова-
телям глобальной сети Интернет, с каждым годом 
становится все больше и больше. Постоянно растет 
число сайтов, увеличивается число их страниц. На-
пример, поисковая система Яндекс, на момент на-
писания статьи, осуществляла поиск по 17 миллио-
нам сайтов и 4,5 миллиардам веб-страниц [15]. Ин-
тернет становится не только средством получения 
информации и общения, но и средством ведения 
бизнеса. Естественно, нахождение сайта по наибо-
лее популярным поисковым запросам и положение 
сайта в списке результатов поиска является актуаль-
ной проблемой для большинства владельцев сайтов. 
В связи с тем, что сайтов одной тематики иногда бы-
вает слишком много, и каждый хочет быть на вер-
шине списка результатов поиска по ключевым за-
просам, владельцы начинают прибегать к различ-
ным ухищрениям, чтобы поднять свои сайты как 
можно выше к началу списка. Простым выходом 
кажется применение различных технологий мани-
пулирования поисковыми системами, например 
с помощью поискового спама. Существует большое 
количество методик, используемых для того, чтобы 
ввести в заблуждение поисковые системы [8]. Рас-
смотрим одну из них — ссылочный спам.

Увеличение числа ссылок на сайты стало одним 
из основных методов манипулирования поисковы-
ми системами в последнее время. Масштабы мани-
пуляции постоянно растут. Если несколько лет назад 
основным способом являлся так называемый обмен 
ссылками, который проводился вручную, то теперь 
ему на смену пришли различные способы автома-

тического размещения ссылок. Можно выделить не-
сколько вариантов такого размещения [17]:

Использование специализированных про-1. 
грамм для автоматического добавления ссылок 
в каталоги, гостевые книги, форумы и т.д.
Покупки ссылок у рекламных брокеров. 2. 
С первым вариантом поисковые системы нау-

чились бороться, выявляя ресурсы, где есть возмож-
ность простого, немодерируемого добавления ссы-
лок. Вес ссылок с таких ресурсов сильно снижается. 
Размещение же ссылок с использованием реклам-
ных брокеров представляет для поисковых систем 
много большую проблему.

В настоящее время в русском сегменте интер-
нет действует около десятка крупных рекламных 
брокеров, занимающихся продажей текстовых ссы-
лок. Только один из них, Sape.ru, имеет возможность 
размещать ссылки на более чем 55 миллионах стра-
ниц (за прошедшие 6 месяцев число страниц увели-
чилось на 20 миллионов) [11]. Несмотря на то, что 
ссылки в таких системах называют «рекламными», 
их основная цель — не реклама с целью привлече-
ния посетителей (ссылки часто размещаются в са-
мых неприметных местах страницы и пользователь 
их просто не замечает), а улучшение своего положе-
ние в поисковых системах. Стоимость такой «рекла-
мы» также часто бывает номинальной, иногда всего 
0.01$ за месяц размещения. Ссылки, размещенные 
с помощью рекламных брокеров, будем называть 
«платными», подчеркивая что ссылки имеют искус-
ственное происхождение (т. е. не имеют никакого 
отношения к содержанию страницы). Они размеща-
ются владельцем страницы за деньги, а не из «ува-
жения» к сайту, на который ссылаются. 
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В чем же основная опасность крупномасштаб-
ного ссылочного спама, наблюдаемого последние 
несколько лет? Опасность заключается в том, что 
ссылки активно используются современными поис-
ковыми системами для ранжирования результатов 
поиска. Со ссылками связано и понятия Индекса 
цитируемости в Яндекс и определение PageRank 
в Google. Массовое увеличение ссылок неесте-
ственного происхождения (ссылочного спама) мо-
жет сильно «испортить» эффективность их работы. 
Ситуация осложняется тем, что «платные» ссылки 
могут размещаться на любых сайтах, в том числе 
и на очень уважаемых и популярных ресурсах. Та-
ким образом, становится невозможным простое де-
ление страниц на «хорошие» и страницы для ссылоч-
ного спама [17].

Текущее состояние проблемы2. 

В настоящее время существует несколько под-
ходов к определению поискового спама. Множе-
ство работ посвящено анализу ссылочной инфор-
мации — в первую очередь взаимосвязях страниц, 
объединяемых ссылками и текстам самих ссылок.

Ряд разработчиков предлагают алгоритмы, по-
строенных на основе PageRank. Например, в работе 
[7] описывается алгоритм TrustRank для борьбы 
со спамом. Принцип TrustRank строится на том, что 
«хорошие» страницы обычно ссылаются на «хоро-
шие» страницы и редко используют ссылки для спа-
ма. Сначала выбирается набор «хороших» страниц 
и им назначается высокий вес. Далее используется 
подход, аналогичный PageRank: вес разделяется 
на исходящие ссылки к другим страницам. Наконец, 
после конвергенции, страницы с высоким весом 
принимаются за хорошие страницы. Авторы счита-
ют, что использование алгоритма TrustRank дает бо-
лее качественные результаты, чем PageRank. 

В работе [4] предлагается алгоритм HostRank 
(PageRank, вычисленный по графу хостов), который 
более гибок по отношению к ссылочному спаму. Алго-
ритм позволяет сократить число сомнительных сай-
тов в результатах поиска, что достигается уменьшени-
ем веса, получаемого сайтами от ссылочного спама.

В работе [1] извлекаются особенности, осно-
ванные на связанных образцах сайтов. Кластериза-
ция пространства особенностей позволяет выделить 
кластеры, сайты которых принадлежат одной и той 
же группе спам-сайтов. 

Для выявления ссылочного спама  с помощью 
Truncated PageRank [2] предлагается анализировать 
топологию сети ссылок. На основе вычисляемых ал-
горитмом атрибутов производится классификация 
ссылок на предмет спама. 

В работе [12] предлагается идентифицировать 
страницы с «ферм ссылок», основываясь на наблюде-

нии, что входящее и исходящее их окружение имеет 
тенденцию пересекаться. Набор «плохих» страниц 
многократно расширяется и ссылки между ними от-
брасываются. 

Другая группа работ основана на анализе 
содержания страниц. 

В [10] рассматриваются различные характери-
стики страницы (число слов на странице и в заго-
ловке, длина слов, процент видимого текста и т.д.). 
Проводя сравнение выявленных характеристик 
с их распределением на «обычных» страницах мож-
но выявить страницы, содержащие спам.

В работе [6] предлагается статистический ана-
лиз для выявления автоматически сгенерированных 
страниц со спамом. Отклонения от нормального 
распределения  различных свойств страниц, вклю-
чая имена и IP-адреса, входящие и исходящие ссыл-
ки, содержание страницы и норму изменения, — все 
это может свидетельствовать о спаме. 

В работе [3] предлагается применять дерево 
решений для отделения спам-ссылок от обычных. 

Таким образом, существующие алгоритмы 
базируются на анализе структуры сети ссылок, вы-
явлении спамерских страниц и сайтов и т.д. Но су-
ществующие алгоритмы практически не предназна-
чены для обнаружения «хороших» и  «спамерских» 
ссылок на каждой отдельной странице [17].

Цель нашего исследования — определение 
спам-ссылок на любых веб-сайтах, в том числе ав-
торитетных. На каждой отдельной странице могут 
присутствовать и обычные, и спам-ссылки.

Выявление ссылочного спама3. 

Рассмотрим признаки определения реклам-
ных/платных ссылок [5, 9, 17]:

Ссылки, отмеченные как рекламные 3.1. 
объявления

Для этого необходимо просмотреть окрестность 
ссылки (текст, соседствующий ссылке). Признаки 
платной ссылки — слова: «Реклама», «Спонсоры», 
«Наши Партнеры», и т.д. 

Рис. 1. Пример рекламных объявлений
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Большой блок ссылок3.2. 
Повышенная плотность ссылок 

на небольшом участке страницы (блок ссылок) 
может свидетельствовать об их неестественном 
происхождении. 

Ссылки на агентства по продаже 3.3. 
ссылок/рекламы
Часто вблизи рекламных блоков можно увидеть 

ссылки на рекламных брокеров.  

Рис. 2. Пример ссылки на рекламного 
брокера в блоке ссылок

На сайте есть информация о том, 3.4. 
как можно купить ссылки

Если на сайте или около блока ссылок содер-
жится такая информация, это является фактом, за-
ставляющим усомниться в том, что ссылки являются 
естественными, а не рекламными. 

Рис. 3. Пример предложения 
о покупке ссылок

Тематическая близость ссылки3.5. 

Если текст ссылки или тематика сайта, на ко-
торый ведет ссылка сильно отличается от тематики 
страницы, на которой ссылка расположена, то ссыл-
ку можно считать спамом. 

Однако определение тематики ссылки не всег-
да является тривиальной задачей. Ссылка может 
располагаться внутри предложения (хотя и не быть 
частью основного текста страницы). Поэтому ори-
ентироваться на текст в непосредственной близи 
к ссылке не всегда оправдано.

Агентство <a href="http://www.tretyakoff-realty.ru/"> 
дает ипотечный кредит</a> под 9 процентов.

Рис. 4. Пример ссылки 
с текстом по краям

Часто ссылки указывают на ресурс с достаточно 
общей тематикой (например, при ссылках на источ-
ник новостей или сайт автора какой-либо статьи).

Рис. 5. Пример ссылки на источник

Для правильного определения тематики ссыл-
ки может помочь глубокий анализ тематика сайта, 
на который ведет ссылка. Понятно, что задача эта 
трудоемка и требует большого количества времени.

Тематическая близость соседних 3.6. 
ссылок

Для этого необходимо проанализировать тема-
тику группы ссылок, размещенных на странице. Если 
ссылки не являются тематическими и имеют явно вы-
раженный разброс тематики, то они — рекламные. 

Место расположения ссылок3.7. 

Для этого необходимо проанализировать рас-
положение ссылок на странице. Чем дальше ссылки 
от основного содержания страницы, тем более веро-
ятно, что они являются рекламными. Например, ча-
сто такие ссылки размещаются внизу страницы или 
в правом столбце, когда основной текст располага-
ется посередине.

Код ссылок3.8. 

Многие автоматизированные системы уста-
новки ссылок (биржи, обменники, брокеры) уста-
навливают код автоматически по шаблону. Наличие 
блока идентичных по коду ссылок может указывать 
на их спамерское происхождение. 

Динамичность/Время жизни ссылок3.9. 

Частое изменение ссылок на страницах без изме-
нения остального содержания может свидетельство-
вать о неестественном их происхождении. Ссылки мо-
гут либо просто на время исчезать со страниц (в случае 
неполадок систем по автоматическому размещению 
ссылок), либо часть их может заменяться на новые.
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Сообщение о платных ссылках3.10. 

О платных ссылках могут сообщить конкуренты, 
бывшие покупатели ссылок, бывшие сотрудники и т.д. 

Просмотр страницы человеком3.11. 

Просмотр страниц модератором и выявление 
ссылочного спама вручную.

Алгоритм обнаружения ссылочного 4. 
спама

Теперь рассмотрим алгоритм, способный выявить 
спамерские ссылки. Он состоит из нескольких этапов.

Этап 1: Формирование предварительного на-
бора спам-ссылок S. Набор формируется из следую-
щих ссылок:

выбранных вручную; • 
определенных алгоритмом раннее, как спам;• 
определенных на основе анализа кода реклам-• 
ных брокеров для автоматического размеще-
ния ссылок.
Наибольший интерес представляет именно по-

следний способ. У некоторых рекламных брокеров 
можно обнаружить отличительные особенности в раз-
мещении кодов, которые могли бы помочь их иденти-
фицировать. Например, при автоматическом разме-
щении кода Prospero.ru можно заметить следующее:

<a class=prospero href="http://www.logipark.
ru">таможенное оформление Япония</a> 
<a class=prospero href="http://www.svadbaexclusive.
com/">ЗАГСы Москвы, организация свадьбы 
в Москве</a>  

При кэшировании рекламных ссылок иногда 
можно увидеть такой код:

<!--from cache 14:18:25 13.04.2008-->
<a href="http://www.clinicsex.ru/" target=_
blank>цитомегаловирус затем гарднереллез 
анализы мочи</a>
<a href="http://zemnovosti.ru" target=_
blank>Статьи земельная тематика</a>
<!--/from cache-->  

Оригинальный способ предлагается на [14]. 
Суть его заключается в том, что ссылки от рекламных 
брокеров устанавливаются для определенных стра-
ниц, и чаще всего с помощью одного и того же кода. 
Соответственно, рекламный брокер узнает о том, 
какой код разместить на странице, анализируя стро-
ку адреса страницы, например, http://www.site.ru/

index.php?cat=1&page=11. Тогда, передав дополни-
тельный параметр (например, http://www.site.ru/
index.php?cat=1&page=11&aa=bb) можно ввести 
в заблуждение рекламного брокера, и он не устано-
вит рекламные ссылки на страницу. Сравнив содер-
жание страницы в первом и втором случае, появля-
ется возможность выявить платные ссылки.

Еще один метод заключается в отслеживании 
динамики изменения содержания страницы. Если 
в течение времени на странице изменяется только 
группа ссылок, то эта группа может являться плат-
ными ссылками. Аналогичные выводы можно сде-
лать, увидев на странице в какой-то момент време-
ни следующее сообщение:

<b>Warning</b>:  mysql_connect(): Too many 
connections in <b>/home/clx/inc/conf.inc</b> 
on line <b>56</b><br />

Надо заметить, что не все ссылки, определен-
ные алгоритмом как спам стоит заносить в набор 
S, а только те, чьи признаки спама носят явно вы-
раженный характер (чтобы исключить случайного 
попадания ссылок в разряд спама). 

На этапе 1 можно использовать различные ал-
горитмы классификация и машинного обучения.

Этап 2: Выявление спам-ссылок на основе со-
держания страницы. Основная идея состоит в ана-
лизе содержания страницы и выявлении признаков 
спама. За каждый признак спама на ссылку налага-
ется штраф qi. Если суммарный штраф превышает 
определенный порог, ссылка признается спамом. 

Страница сканируется на наличие ссылок Шаг 1. 
Sb, занесенных в список S, сформированный 
на Этапе 1. При обнаружении таких ссылок 
сканируется область вокруг них. Если ссыл-
ки обнаружены, то им назначается штраф 
q1, величина которого снижается по мере 
удаления от ссылки Sb.
Страница сканируется на наличие при-Шаг 2. 
знаков рекламного блока. Признаком мо-
гут служить слова «Реклама», «Спонсоры», 
«Наши Партнеры» и т.д. При обнаружении 
признаков рекламного блока, ссылкам в его 
окрестностях назначается штраф q2.
Страница сканируется на наличие ссылок Шаг 3. 
на рекламного брокера. При обнаружении 
таких признаков рекламного блока, ссылкам 
в его окрестностях назначается штраф q3.
Страница сканируется на наличие информации Шаг 4. 
о продаже ссылок (и о том, каких можно купить). 
При обнаружении таких признаков, ссылкам 
в их окрестностях назначается штраф q4.
Страница сканируются на наличие боль-Шаг 5. 
шого блока ссылок. Если количество ссы-
лок в блоке больше определенного порога, 
им назначается штраф q5.  
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Ссылки сканируются на признаки кода ре-Шаг 6. 
кламного брокера, в случае обнаружения 
которого ссылкам назначается штраф q6.  
Проверяется соответствие тематики ссылки Шаг 7. 
и общей тематики страницы. В случае несо-
ответствия, ссылке назначается штраф q7. 
Для проверки тематики часто бывает доста-
точно просто просканировать текст страни-
цы на совпадение слов с текстом ссылки. 
Проверяется соответствие тематики ссылки Шаг 8. 
и тематики ссылок в ее окрестностях. В слу-
чае несоответствия, ссылке назначается 
штраф q8.
Проверяется место размещения ссылки. Шаг 9. 
Если ссылка находится в самом конце стра-
ницы, ей назначается штраф q9.

Этап 3. Анализ структуры сайта с целью выявле-
ния спама. Этот этап является самым сложным. Его 
цель — выявить особенности структуры сайта и места 
на страницах, где встречаются «платные» ссылки. 

Для этого из страниц сайта удаляется весь из-
меняющийся контент (кроме ссылок). Далее про-
изводится объединение страниц с одинаковым 
шаблоном в кластеры. Следующий этап: для каж-
дого кластера удаляются повторяющиеся ссылки 
и идентифицируются области, где ссылки меняются 
на каждой страницы кластера. Для ссылок, входя-
щих в такие области назначается штраф qr.

Этап 4. Для каждой ссылки все начисленные 
штрафы суммируются. Если сумма превышает опре-
деленный порог, делается вывод, что ссылка — спам. 
В этом случае ссылка заносится в список S.

Результаты исследований5. 

Для формирования начального набора спам-
ссылок S были просканированы 20 сайтов, разме-
щающих платные ссылки (информация о местах 
размещения платных ссылок были предоставлены 
нам владельцами сайтов). Число страниц на каждом 
сайте — от 100 до 5000. После удаления дубликатов 
был получен набор из 15000 платных ссылок. 

В предыдущих исследованиях [17] были реали-
зованы этапы 1,2 и 4. В текущей работе мы продол-
жили реализацию этапа 3.

При слабо выраженных иных факторах, тема-
тическая близость становится наиболее значимым 
мерилом спама. Особо это актуально для одиночных 
ссылок. В наших предыдущих исследованиях [17] 
мы использовали «наивный» подход для определения 
тематической близости, основанный на совпадении 
набора слов. Конечно, такой подход являлся достаточ-
но приближенным и не точным. Кроме того, в рамках 
наших исследований мы остановились лишь на анали-

зе страницы, на которую ведет ссылка, а не всего сайта. 
Это позволило ускорить задачу анализа страниц. Недо-
статком такого подхода явилось возникновение неточ-
ностей в определении тематической близости (так как 
часто ссылки ведут на главную страницу, а не на под-
раздел сайта). В частности такой подход вызвал оши-
бочное отнесение ряда ссылок в разряд спама. 

Теперь мы усовершенствовали методику опре-
деления тематической близости. Некоторые идеи 
были почерпнуты их [16]. 

Для оценки качества работы алгоритма исполь-
зовалась методика, описанная в [2]. 

Precision =

Recall =

FalseSpam =

FalseNotSpam =

Для тестирования были вручную отобраны 100 
страниц с числом внешних ссылок от 1 до 30 на каждой. 
Общее количество ссылок составило 783. Для каждой 
страницы были вручную отмечены спам-ссылки, кото-
рых оказалось 519. В результате работы алгоритма 488 
ссылок были отмечены как спам, их которых 461 дей-
ствительно были спам-ссылками (совпали с отобран-
ными вручную). Результаты оценки качества работы 
алгоритма приведены в таблице 1.

Таблица 1. Результаты тестирования алгоритма

Precision 0,94
Recall 0,89
FalseSpam 0,102
FalseNotSmap 0,112

Ряд ошибок [17] в выявлении спам-ссылок воз-
никало из-за неглубокого анализа тематической 
близости. Усовершенствование алгоритма опреде-
ления тематического подобия позволило повысить 
Precision на 2%, Recall на 3%, снизить FalseSpam 
на 5% и FalseNotSmap 3%.

Одиночные рекламные ссылки (в основном, 
размещенные вручную) близкой к странице темати-
ки не были выявлены как спам. Это связано с тем, 
что у таких ссылок признаки спама часто отсутству-
ют. Решением может служить только анализ струк-
туры страниц сайта и выявление мест размещения 
рекламы (планируется осуществить в будущем), 
а также анализ времени жизни ссылок, для чего не-
обходим длительный мониторинг страниц.

Таким образом, предложенный алгоритм демон-
стрирует достаточно неплохие результаты в опреде-
лении спам-ссылок.
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